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POLITICA DE SEGURANGA DA INFORMAGAO -PSI
Municipio de Candido Rodrigues - SP

1. OBJETIVO

Estabelecer diretrizes e responsabilidades para a protegao das informacdes e dos ativos
de Tecnologia da Informagao e Comunicacao (TIC) do Municipio de Candido Rodrigues,
assegurando a confidencialidade, a integridade e a disponibilidade das informacdes
utilizadas pela Administragao Publica Municipal.

2. ABRANGENCIA

Esta Politica aplica-se a todos os 6rgaos, secretarias, setores, unidades administrativas,
educacionais, de saude, assisténcia social, servidores publicos, colaboradores,
estagiarios e prestadores de servigos que utilizem ou tenham acesso as informacgdes,
sistemas e recursos de TIC do Municipio de Candido Rodrigues.

3. BASE LEGAL E NORMATIVA
A presente Politica fundamenta-se, especialmente, em:
o LeiFederal n?2 14.129/2021 - Lei de Governo Digital;
Lei Federal n? 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD);

e Plano Diretor de Tecnologia da Informagao e Comunicac¢ao - PDTI 2025-2028;
o Portaria de criacao do Setor de Tecnologia da Informacao e do CGSI;

e Boas praticas de seguranca da informacéo, com referéncia a familia de normas
ISO/IEC 27000;

e Recomendacgodes do Tribunal de Contas do Estado de Sao Paulo - TCESP.

4. PRINCIPIOS DA SEGURANGA DA INFORMAGAO

A seguranca da informag&o no Municipio de Candido Rodrigues observara os
seguintes principios:

| - Confidencialidade , garantindo que as informagdes sejam acessadas apenas por
pessoas autorizadas;

Il - Integridade , assegurando que as informacgdes sejam mantidas integras, completas
e corretas;

[l - Disponibilidade , garantindo que as informacgdes estejam acessiveis sempre que
necessarias ao desempenho das atividades institucionais;
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IV - Legalidade , em conformidade com a legislacéo vigente;
V - Responsabilizagdo , com defini¢cdo clara de deveres e atribuigdes.

5. PAPEIS E RESPONSABILIDADES
5.1 Administragao Municipal
e Apoiar a implementacao desta Politica;
e Garantir condic¢des institucionais para sua aplicacao.
5.2 Setor de Tecnologia da Informacgéao
e Coordenar a aplicagao desta Politica;
e Apoiar tecnicamente a adogao de controles de segurancga;
e Atuar na prevencgao e no tratamento de incidentes de seguranga da informacgao.
5.3 Comité Gestor de Seguranca da Informagdo - CGSI
e Acompanhar a implementacao desta Politica;

e Apoiar a identificagdo e o tratamento de riscos relacionados a seguranga da
informacao;

e Propor melhorias e ajustes sempre que necessario.

5.4 Usuarios e Prestadores de Servigos
o Utilizar os recursos de TIC de forma adequada e responsavel;
e Cumprir as diretrizes desta Politica;

e Comunicar incidentes ou suspeitas de falhas de seguranca.

6. CONTROLE DE ACESSO A INFORMAGAO

O acesso as informacgbes e aos sistemas devera ser concedido de acordo com as
atribuicdbes do usuario, observando-se os principios do menor privilégio e da
necessidade de acesso, conforme orientagdes do Setor de Tecnologia da Informacéo.

7. PROTEGAO DAS INFORMAGOES E BACKUP

O Municipio adotara medidas técnicas e administrativas para a protecdo das
informacgodes, incluindo procedimentos formais de backup, armazenamento seguro e
recuperacao de dados, conforme politicas especificas e planos de continuidade dos
servigos de TIC.

8. GESTAO DE RISCOS E CONTINUIDADE



%ﬂ%ﬁ' Prefeitura Municipal de
8: Candido Rodrngues

Estado de Sdo Paulo

A seguranca da informacéao estara integrada aos processos de gestao de riscos de
TIC e aos planos de continuidade dos servigos , visando reduzir impactos decorrentes
de falhas, incidentes ou indisponibilidades.

9. INCIDENTES DE SEGURANGA DA INFORMAGAO

Todo incidente ou suspeita de incidente de seguranga da informagao devera ser
comunicada ao Setor de Tecnologia da Informagéao, para analise, registro e adogao
das medidas cabiveis, com apoio do CGSI quando necessario.

10. CONSCIENTIZAGAO E ORIENTAGAO

O Municipio promovera agodes de orientacao e conscientizacao sobre seguranca da
informacao e protecao de dados pessoais, de forma compativel com sua realidade
administrativa.

11. DISPOSIGOES FINAIS

Esta Politica entra em vigor na data de sua aprovacao e devera ser revisada
periodicamente ou sempre que houver alteracoes relevantes no ambiente tecnoldgico,
organizacional ou normativo do Municipio de Candido Rodrigues.

Céandido Rodrigues - SP
Administracdo Publica Municipal





